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SERVICO PUBLICO FEDERAL )
UNIVERSIDADE FEDERAL DO PARA
CONSELHO UNIVERSITARIO

RESOLUCAO N. 899, DE 12 DE SETEMBRO DE 2025

Institui a Politica de Seguranca da Informagdo e
Comunicacdo (POSIC), no ambito da Universidade
Federal do Para (UFPA), e revoga a Resolugdo n° 836,
de 16 de dezembro de 2021.

O REITOR DA UNIVERSIDADE FEDERAL DO PARA, no uso das atribuicdes que Ihe
conferem o Estatuto e o Regimento Geral, em cumprimento a decisdo da Colenda Camara de
Legislacdo e Normas e do Egrégio Conselho Universitario, em Reunido Extraordinaria realizada em
12.09.2025, e em conformidade com os autos do Processo n. 030214/2025 — UFPA, procedentes do
Centro de Tecnologia da Informacéo e Comunicagdo (CTIC), e, ainda,

CONSIDERANDO a Norma Técnica ABNT NBR ISO/IEC 27001:2013; Norma Técnica
ABNT NBR ISO/IEC 27002:2013; Lei n° 12.527, de 18 de novembro de 2011 - Regula 0 acesso as
informacdes; Lei n°® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD) e sua alteracéo vigente; Lei n° 13.853 de 8 de julho de 2019; Lein® 12.965, de 23 de abril de
2014 (Marco Civil da Internet), Decreto n° 11.856/2023, Instru¢des Normativas n® 01/2008/GSI/PR e
n® 3/2021/GSI/PR,promulga a seguinte

RESOLUCAO:

Art. 1° Fica instituida a Politica de Seguranca da Informacdo e Comunicacao
(POSIC), no ambito da Universidade Federal do Pard (UFPA), constituida com um conjunto
de objetivos, principios, diretrizes, controles e responsabilidades, para garantir a seguranca da
informacdo e dos dados institucionais da UFPA, conforme o anexo (paginas 2 - 14), que é
parte integrante e inseparavel desta Resolucdo e revoga a Resolugdo n° 836, de 16 de
dezembro de 2021.

Art. 2° Esta Resolucdo entra em vigor na data de sua aprovacéo.

Reitoria da Universidade Federal do Para, em 12 de setembro de 2025.

GILMAR PEREIRA DA SILVA
Reitor

Presidente do Conselho Universitario


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
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POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO (POSIC)

CAPITULO |

DOS OBJETIVOS

Art. 1° Instituir diretrizes e principios da Politica de Seguranca da Informacéo e
Comunicacdo, armazenadas ou transmitidas em meio digital, no &mbito da Universidade
Federal do Para (UFPA), com o propdsito de limitar a exposicdo ao risco a niveis aceitaveis e
garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes que suportam 0s objetivos estratégicos desta Universidade, e a protecdo de
dados pessoais e dados pessoais sensiveis, em conformidade com a Lei Geral de Prote¢éo de
Dados (LGPD).

Paragrafo Unico. A Politica de Seguranca da Informacdo e Comunicacdo doravante
sera chamada de POSIC.

Art. 2° Esta POSIC e suas normas complementares aplicam-se a todas as Unidades e
Subunidades vinculadas & UFPA, bem como aos servidores, alunos, prestadores de servico,
colaboradores, estagiarios, consultores externos e a quem, de alguma forma, tenha acesso aos

ativos de informacdo da UFPA, independente da forma que a informacdo esteja armazenada.
CAPITULO I

DAS DEFINICOES

Art. 3. S&o estabelecidos o0s seguintes conceitos e definicbes para esta POSIC:

| — acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de usar os ativos de informacdo da Universidade, seja de forma lbgica (sistemas
e dados) ou fisica (instalacdes dos equipamentos), desde que autorizado e controlado,
podendo ser concedido com diferentes niveis de privilégios, de acordo com as necessidades e
responsabilidades de cada usuario ou unidade, e devendo ser registrado e monitorado para fins

de auditoria e investigacdo de incidentes de seguranca;

Il — ameaga: conjunto de fatores externos ou internos, intencionails ou nao
intencionais, que representam uma causa potencial de um incidente indesejado, podendo
resultar em dano para os sistemas, infraestrutura e a imagem da Universidade, como ataques
cibernéticos, desastres naturais, erros humanos, entre outros, com diferentes niveis de

impacto, desde a interrup¢do de servicos até a perda de dados confidenciais;
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Il — ativo: qualqguer bem, tangivel ou intangivel, que possua valor para a
Universidade, computadores, servidores, equipamentos de laboratorio, equipamentos do data
center, equipamentos da infraestrutura de rede de dados e voz, entre outros. Os ativos devem
ser protegidos de acordo com seu valor para a UFPA e 0s riscos a que estdo expostos, e
podem ser classificados em categorias de acordo com seu nivel de criticidade e

confidencialidade;

IV — ativos de Informacdo: os meios de armazenamento, transmissdo e processamento
de informagdes, incluindo dados de pesquisa, de alunos e servidores, os sistemas de
informacdo, base de dados, documentos digitais e fisicos, meios de armazenamento, entre
outros, bem como o0s locais onde se encontram esses Meios e as pessoas que a eles tém

acesso,

V — autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, sistema, 6rgdo ou entidade,
garantindo a verificacdo da origem e integridade da informacéo, e relacionada ao conceito de
nao repudio;

VI — Comité de Seguranca da Informacdo e Comunicacdo: grupo multidisciplinar
composto por representantes de diferentes areas da Universidade, com a responsabilidade de:

propor, analisar, monitorar e promover acdes de seguranca da informacdo na Universidade;

VIl — confidencialidade: propriedade de que a informacdo sensivel ou sigilosa nao
esteja disponivel ou revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizados,
podendo ser garantida por meio de mecanismos como criptografia, controle de acesso e

classificacdo de informacdes;

VIII — continuidade de negdcios: capacidade estratégica e tatica da Universidade de
se planejar e responder a incidentes e interrupcdes de negdcios, minimizando seus impactos
e recuperando perdas de ativos da informacdo criticos para as atividades essenciais, de forma
a manter suas operacbes em um nivel aceitavel, previamente definido, por meio da
elaboracdo e implementacdo de planos de contingéncia e recuperacdo de desastres, da
realizacdo de testes e simulacbes periddicas, e da comunicacdo eficaz com as partes

interessadas;

IX — controle de acesso: conjunto de procedimentos, recursos e meios utilizados com
a finalidade de conceder ou bloguear o acesso fisico (a instalagdes e equipamentos) ou Idgico
(a sistemas e dados), baseado no principio do menor privilégio, por meio de mecanismos de
autenticacdo, autorizacdo e controle de acesso fisico, acompanhado de registro e

monitoramento  das atividades dos usuarios, para fins de auditoria e investigacdo de
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incidentes de seguranca;

X — controles de seguranca: conjunto de politicas, procedimentos, diretrizes, praticas
ou estruturas organizacionais, de natureza administrativa, técnica, de gestdo ou legal,
utilizados para proteger os ativos de informagdo da Universidade contra ameagas e
vulnerabilidades;

X1 — custodiante: responsdvel por armazenar, preservar e proteger as informagdes
que ndo lhe pertencem, mas que estdo sob sua custddia, garantindo a disponibilidade das
informacBes para 0s usudrios autorizados, mantendo um inventario das informagbes sob sua
custodia e cumprindo as politicas e normas de seguranca da informacdo da Universidade,
podendo a custddia ser temporaria ou permanente;

X1l — disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade autorizados,
de forma oportuna e confiavel, garantindo a continuidade das atividades da Universidade,
por meio de mecanismos como sistemas de backup e recuperacdo de dados, servidores
redundantes e planos de contingéncia e recuperacdo de desastres, e cuja interrup¢do pode ter
diferentes niveis de impacto, desde a indisponibilidade de servicos até a paralisacdo de
atividades criticas;

X1l — evento: ocorréncia identificada em um sistema, servico ou rede, que indica
uma possivel violagdo da politica de seguranca da informagdo, falha de controles, ou uma
situacdo previamente desconhecida, que possa ser relevante para a seguranca da informacéo,
classificados em diferentes categorias, como eventos de seguranca, eventos de rede e eventos
de sistema, sendo monitorados e registrados para fins de deteccdo de incidentes de seguranca
e andlise de comportamento, como tentativas de acesso ndo autorizado, falhas de

autenticacdo, deteccdo de malware, alteragdes ndo autorizadas em arquivos ou configuracdes;

XIV — gestdo de riscos de seguranca da informacdo e comunicagdo: conjunto de
processos continuos e interativos que permite identificar, analisar e avaliar 0s riscos a que
estdo sujeitos os ativos de informacdo da Universidade;

XV — Gestdo de Seguranca da Informacdo e Comunicacdo (GSIC): conjunto
integrado de acdes e métodos para proteger os ativos de informacdo da Universidade.
Engloba a gestdo de riscos, a continuidade do negdcio, o tratamento de incidentes, a
seguranca cibernética, conformidade legal e seguranca organizacional, além de promover
uma forte cultura de seguranca da informacdo. A GSIC se aplica a todos 0s processos
institucionais, desde o planejamento estratégico até as operagdes diarias, transcendendo a

mera protecdo de sistemas e tecnologia da informacdo e comunicacao;



Resolucdon. 899 CONSUN, de 12.09.2025 - Anexo

XVI — gestor de seguranca da informacdo e comunicacdo: profissional responsavel
por planejar, coordenar e executar as acOes de seguranca da informacdo e comunica¢do no
ambito da Universidade, incluindo a elaboracdo e implementacdo de politicas e normas, a
gestdo de riscos, o tratamento de incidentes, a promocdo da conscientizacdo e a
monitorizacdo do cumprimento das politicas, sendo o ponto focal em questdes de seguranca

da informacdo e seguranga cibernética;

XVII — incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado & seguranga dos sistemas de computacdo, redes de computadores, dados
armazenados em midias fisicas ou digitais, documentos confidenciais, informacdes verbais
ou pessoas, ataques de malwares, vazamento de dados, acesso ndo autorizado a sistemas,
perda ou roubo de equipamentos com dados confidenciais, ataques de phishing e engenharia
social, e uso indevido de credenciais, podendo ter diferentes niveis de impacto, desde a
interrupcdo de servicos até a perda de dados confidenciais e danos a reputacdo da

Universidade, devendo os incidentes serem classificados de acordo com a sua gravidade;

XVIII — integridade: propriedade de que a informacdo, 0s sistemas e 0S processos hao
foram modificados ou destruidos de maneira ndo autorizada ou acidental, podendo ser

comprometida por erros humanos, falhas de hardware ou software, e ataques cibernéticos;

XIX — nivel de seguranca adequado: definido para cada tipo de informacéo e sistema,
com base em sua criticidade, sensibilidade e requisitos legais, estabelecendo os controles de

seguranca minimos necessarios para proteger os ativos de informacdo da Universidade;

XX — terceirizado/a: pessoa fisica ou juridica, ndo integrante do quadro de pessoal da
Universidade, envolvida no desenvolvimento de atividades temporarias ou eventuais,
exclusivamente para o interesse do servico publico, que podera receber credencial especial de
acesso, precedida de analise e autorizacdo formal, como consultores externos, auditores e
empresas de contratadas, sendo responsavel por cumprir as politicas e normas de seguranca
da informacdo da UFPA,

XXI — proprietario da informacdo: pessoa fisica ou unidade organizacional que
produz ou gerencia a informacdo, sendo responsavel por classifica-la de acordo com seu
nivel de sensibilidade e criticidade, definir os direitos de acesso, aprovar ou negar
solicitacbes de acesso, garantir a integridade e a disponibilidade, e definir o tempo de

retencdo da informacéo;

XXIlI — comprometimento da seguranca da informacdo: acdo ou omisséo, intencional
ou acidental, que resulta no comprometimento da confidencialidade, integridade ou

disponibilidade da informacdo, podendo ocorrer em diferentes niveis, desde um incidente
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isolado até um ataque cibernético de grande escala, como vazamento de dados, acesso ndo
autorizado a sistemas, ataques de malwares, phishing e a perda ou roubo de equipamentos

com dados confidenciais;

XX — recursos de TIC: recursos de tecnologia da informagdo e comunicacdo que
processam, armazenam e transmitem informacGes, incluindo: aplicacbes, banco de dados,
sistemas de informagdo, estagcbes de trabalho, notebooks, servidores de rede, equipamentos
de conectividade, infraestrutura, dispositivos mdveis, equipamentos de videoconferéncia,
sistemas de armazenamento em nuvem e equipamentos do data center institucional, que
devem ser protegidos contra ameacas e vulnerabilidades, de acordo com as politicas e normas
de seguranca da informagdo da Universidade e gerenciados ao longo de todo o seu ciclo de

vida, desde a aquisicdo até o descarte;

XXIV — usuario: pessoa fisica ou unidade organizacional que utilizam os ativos de
informacdo e recursos de TIC da Universidade, devendo ser identificados e autenticados de
forma inequivoca, e tendo seus acessos revogados quando ndo possuirem mais vinculo
institucional, sendo responsaveis por proteger os ativos de informacdo a que tém acesso e por
cumprir as politicas e normas de seguranca da informacdo da UFPA, com suas atividades

sendo registradas para fins de auditoria e investigacdo de incidentes de seguranca;

XXV — wulnerabilidade: conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para os sistemas da Universidade, como
falhas de software, configuracbes incorretas de sistemas, falta de atualizagbes de seguranca,
fraquezas em controles de acesso e falta de conscientizagdo dos usuarios, podendo ser
exploradas por ameacas para causar danos, com diferentes niveis de impacto, desde a

interrupgdo de servigos até a perda de dados confidenciais e danos a reputacdo da UFPA;

XXVI — Lei Geral de Protecdo de Dados (LGPD): instituida pela Lei n°® 13.709, de 14
de agosto de 2018, e alterada pela Lei n° 13.853, de 8 de julho de 2019, estabelece regras
para o tratamento de dados pessoais, tanto em meios digitais quanto fisicos, por pessoas
fisicas e juridica, de direito publico e privado. Seu principal objetivo é proteger os direitos de
liberdade, privacidade e o livre desenvolvimento da personalidade dos individuos. Além
disso, a LGPD criou a Autoridade Nacional de Protecdo de Dados (ANPD), responsavel por

fiscalizar e regulamentar o cumprimento da lei;

XXVIlI — CSIRT: Grupo técnico composto por servidores com expertise em
seguranca da informacdo, seguranca cibernética, redes e sistemas, responsavel por monitorar,

analisar, responder e tratar incidentes de seguranca computacional na Universidade;

XXVIIlI — computagdo em nuvem: termo que define 0s servicos computacionais
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(hardware e/ou software), como Infraestrutura como Servico (laaS), Plataforma como
Servico (PaaS) e Software como Servico (SaaS), hospedados em provedores externos a

infraestrutura fisica da Universidade e acessados a partir da Internet;

XXIX — computagdo mdvel: termo que define um paradigma computacional que
permite 0 acesso a Internet e a servicos de TIC, independentemente da localizacdo do

usuario.
CAPITULO 111

DOS PRINCIPIOS

Art. 4° Esta POSIC é fundamentada nos seguintes principios, que orientam todas as

acOes e decisdes relacionadas a seguranca da informacdo na Universidade:

| — menor privilégio: conceder aos usudrios e sistemas apenas 0 acesso minimo

necessario para a realizacdo de suas funcoes;

Il — separacdo de funcdo: separar as responsabilidades de planejamento, execugédo e

controle para prevenir o uso indevido de ativos e ativos de informagéo;

1l — auditoria: registrar e monitorar todos 0s eventos relevantes nos sistemas e

processos, permitindo a rastreabilidade das acGes;

IV — minima dependéncia de segredos: implementar controles de seguranca que sejam

eficazes mesmo que suas caracteristicas sejam conhecidas;

V — controles automéaticos: priorizar a utilizagdo de controles de seguranca

automatizados, reduzindo a dependéncia de intervencdo humana;

VI — resiliéncia: projetar sistemas e processos capazes de resistir e se recuperar de

incidentes e desastres;

VIl — defesa em profundidade: utilizar maktiplas camadas de seguranca para proteger

os ativos, de modo que a falha de uma camada ndo comprometa a seguranca geral;

VIIlI — excecdo aprovada: permitir excecdes a POSIC somente com a aprovagdo do
Comité de Seguranca da Informacdo e Comunicagdo e do Comité de Governanca Digital (ou

equivalente);

IX — procedimentos de seguranca emergenciais: Estabelecer controles alternativos

para manter a seguranca em situagdes excepcionais;

X — confidencialidade: assegurar que o acesso a informacdo seja restrito a USUArios

autorizados;
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X1 — integridade: garantir a precisdo e a completude da informacdo em todas as suas

formas;

X1l — disponibilidade: manter a informacdo e 0s sistemas acessiveis quando necessario

para as operacdes da Universidade;

X1l — conformidade: assegurar que todas as praticas de seguranca da informacgéo

estejam em conformidade com as leis e regulamentacdes aplicaveis.
CAPITULO IV

DAS DIRETRIZES GERAIS

Art. 5° As diretrizes de Seguranga da Informacdo e Comunicacdo (SIC) devem
considerar, prioritariamente, 0S objetivos estratégicos, 0s requisitos legais, a estrutura e a
finalidade da UFPA.

Art. 6° Os investimentos associados a gestdo da SIC devem ser proporcionais ao

valor dos ativos de informagdo que se deseja proteger.

Art. 7° A gestdo de SIC deve fornecer o suporte necessario para a tomada de
decisdes, a gestdo de conhecimento e a alocacdo eficiente de recursos, contribuindo para o

alcance dos objetivos estratégicos da Universidade e a otimizacdo dos investimentos.

Art. 8° Os instrumentos e procedimentos de SIC da Universidade devem ser
elaborados com base em normas e padrGes de mercado reconhecidos como referéncia em

gestdo e governanga de Seguranga da Informacdo e Comunicagéo.
CAPITULO V

GESTAO DE ATIVOS DE INFORMACAO

Art. 9° Os ativos de informacdo sdo essenciais para o alcance dos objetivos
estratégicos da Universidade. Para garantir sua protecdo adequada, devem ser implementadas
acOes de seguranca especificas, com niveis de protecdo variando de acordo com a criticidade
de cada ativo.

Art. 10. Para prevenir incidentes de seguranca que possam prejudicar a imagem da
Universidade e interromper suas operacdes, os ativos de informacdo devem ser protegidos
contra divulgacdo ndo autorizada, modificacdo, remocdo ou destruicdo, independentemente

do meio em que se encontrem.
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Art. 11. A conscientizacdo, capacitacdo e sensibilizacdo periddica dos usuarios que
acessam os ativos de informacdo e utilizam os recursos de TIC da Universidade sé&o

fundamentais para garantir o entendimento e a préatica efetiva da SIC.

Art. 12. Os processos e atividades que sustentam o0s servicos criticos da
Universidade devem ser protegidos para garantir a disponibilidade, integridade,

confidencialidade e autenticidade das informagdes.

Paragrafo Unico. Os ativos de informacdo da Universidade podem estar localizados
na infraestrutura de rede institucional, em seu data center principal, em unidades com
capacidade técnica de hospedagem ou serem disponibilizados e acessados por meio de
computacdo em nuvem. Ambas as formas de localizacdo devem estar em conformidade com
a Lei Geral de Protecéo de Dados (LGPD).

CAPITULO VI
GESTAO DE RISCOS

Art. 13. Para reduzir vulnerabilidades, prevenir ameagas, minimizar a exposicdo a
riscos e mitigar 0s impactos nos ativos da Universidade, devera ser implementado um
processo de gestdo de riscos que inclua: identificacdo, andlise, avaliagdo, priorizacao,

tratamento, comunicacdo e monitoramento de riscos da SIC.

Art. 14. Com base na legislacdo vigente, devera ser elaborado e mantido um Plano de
Gestdo de Riscos de SIC, que devera conter: lista das ameacas mais provaveis e suas
possiveis ocorréncias, classificacdo dos riscos por nivel de impacto e probabilidade e

alternativas para mitiga- los.
CAPITULO VII

GESTAO DE OPERACOES E COMUNICACAO

Art. 15. A seguranca e o bom funcionamento dos recursos de processamento da
informacgdo sdo essenciais para 0 alcance dos objetivos da Universidade. Portanto, devem ser

implementadas acg0es para garantir a operagao segura e correta desses recursos.

Art. 16. As interfaces com terceiros representam importantes canais de informacao,
mas também podem expor a Universidade a riscos significativos se ndo forem gerenciadas
adequadamente. Para minimizar esses riscos, 0 gerenciamento de servicos terceirizados deve

garantir a seguranca da informacdo e a entrega dos servicos em niveis apropriados.
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Art. 17. A troca de informagdes, tanto interna quanto externa, deve ser
regulamentada para manter um nivel adequado de seguranca, protegendo as informacGes

confidenciais e sensiveis da Universidade.

Art. 18. Para detectar atividades ndo autorizadas o mais breve possivel, as operacdes
devem ser monitoradas e verificadas de forma adequada, implementando mecanismos de

registro e auditoria.
CAPITULO VIII

CONTROLE DE ACESSOS

Art. 19. Para prevenir incidentes de seguranca, devem ser estabelecidas normas e
procedimentos que garantam o controle de acesso as informacOes e instalacbes da

Universidade.

Art. 20. A concordancia com os termos desta POSIC, é uma condicdo necessaria para

0 acesso aos ativos de informacdo da Universidade.

Art. 21. Considerando a importancia da computacdo movel e do trabalho remoto
para as atividades da Universidade e os potenciais riscos de SIC associados a esses
ambientes, devem ser estabelecidas normas e procedimentos para garantir a seguranca da

informacdo dos ativos de informacéo e recursos de TIC.

Art. 22. Deve ser definido plano de controle de acesso que estabeleca procedimentos
para a identificacdo dos ativos de informacéo, tanto fisicos quanto de softwares com acesso
controlado, assim como a identificacdo dos usuérios que devem ter privilegio de acesso as

areas fisicas protegidas contra 0 acesso de pessoas nao autorizadas.

CAPITULO IX

GESTAO DE INCIDENTES E DE CONTINUIDADE DO NEGOCIO

Art. 23. Os incidentes de seguranca da informacdo devem ser identificados,
monitorados, comunicados e tratados de forma oportuna e eficaz, para garantir a
continuidade das atividades da Universidade e minimizar o impacto sobre seus objetivos

estratégicos.

Art. 24. A interrupcdo das atividades da Universidade pode levar a suspensdo de
servicos criticos e causar danos a sua imagem. Portanto, devem ser estabelecidas normas e
procedimentos para a Gestdo de Continuidade do Negocio, com o objetivo de minimizar 0s

impactos de eventos que causem indisponibilidade dos servigos, recuperar ativos de
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informacdo perdidos e implementar acdes de prevencdo, resposta e recuperacao.

Art. 25. A Universidade deve estabelecer um grupo técnico para o tratamento,
resposta e prevencdo de incidentes de seguranca computacional, em conformidade com a
Norma Complementar n° 05/INO1/DSIC/GSIPR, que disciplina a criacdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais nos érgaos e entidades da

APF.
CAPITULO X

CONSONANCIA E RESPONSABILIDADES

Art. 26. O Comité de Seguranca da Informacdo e Comunicagdo deve realizar
verificacbes de conformidade periddicas para avaliar o cumprimento desta Politica de

Seguranga.

Art. 27. Os controles da SIC devem ser analisados criticamente e verificados
regularmente, com base em politicas, padrdes, normas, ferramentas, manuais de

procedimentos e outros documentos padréo de mercado reconhecidos.

Art. 28. Devem ser instituidos processos de analise e tratamento de conformidade,
visando garantir o atendimento das leis, regulamentos e normas que regem as atividades no
ambito da administracdo publica federal, de forma a obter o absoluto cumprimento destes

instrumentos legais e normativos.

Art. 29. O Comité de Governanca Digital € o responsavel por fornecer a orientagao e
0 apoio necessarios as acdes de seguranca da informacdo e comunicacdo, em consonancia

com os objetivos estratégicos, as leis e regulamentos aplicaveis.

Art. 30. Os demais gestores da Universidade sdo responsaveis por garantir o

cumprimento das diretrizes desta politica em suas respectivas areas de atuacao.

Art. 31. Todos os que tém acesso aos ativos de informacdo e recursos de TIC da
Universidade sdo responsaveis por manter niveis adequados de seguranca da informacdo, de

acordo com esta politica e suas normas complementares.

CAPITULO Xl

COMITE DE SEGURANCA DA INFORMACAO E COMUNICACAO

Art. 32. O Comité de SIC tera as seguintes atribuicdes minimas:

| —assessorar o Comité de Governanga Digital na implementacdo das ac¢Ges da SIC;
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Il — criar grupos de trabalho para tratar de temas especificos relacionados a SIC e

propor solugdes;
Il — propor alteracbes na POSIC,;
IV — propor normas e procedimentos relativos a Seguranca da Informacdo e
Comunicacéo.
Art. 33. O Comité de SIC sera a instancia competente para esclarecer duvidas e tomar
decisdes sobre assuntos relacionados a POSIC desta Universidade.
CAPITULO XIlI

GESTOR DE SEGURANCA DA INFORMACAO E COMUNICACAO

Art. 34. O Gestor de SIC da Universidade sera o Coordenador do Comité de

Seguranca da Informacdo e Comunicacdo e tera como atribuicdes minimas:
| — promover a cultura de seguranca da informagdo e comunicagdo na Universidade;

Il — acompanhar a investigacdo e a avaliagdo de incidentes de seguranca, propondo

medidas corretivas e preventivas;

Il — propor a alocacdo de recursos necessarios para as acOes de Seguranca da

Informacdo e Comunicagdo da Universidade;

IV — realizar e acompanhar estudos sobre novas tecnologias e seus possiveis

impactos na seguranca da informagdo e comunicagcdo da Universidade;

V — propor normas e procedimentos relativos a Seguranca da Informacdo e

Comunicagdo da Universidade;

VI — coordenar a gestdo de riscos de Seguranca da Informacdo e Comunicacdo da
Universidade;

VIl — coordenar a criacdo, implementacdo e manutencdo da infraestrutura necessaria
para as Equipes de Tratamento e Resposta a Incidentes de Seguranca (ETRIS ou CSIRT) da

Universidade;
VI —responder as solicitacdes sobre SIC encaminhadas pelo Governo Federal;

IX — buscar apoio para prover 0S meios necessarios para a capacitacdo e o

aperfeicoamento técnico dos membros da ETRIS (CSIRT) da Universidade.
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CAPITULO XIII

PROPRIETARIO E CUSTODIANTES DOSATIVOS DE INFORMAQAO

Art. 35. Os proprietarios e custodiantes dos ativos de informacdo sdo diretamente
responsaveis por garantir os niveis adequados de seguranca desses ativos, implementando os
controles necessarios para proteger a confidencialidade, integridade e disponibilidade das

informacdes.
CAPITULO XIV

PENALIDADES, ATUALIZACOES E VIGENCIAS

Art. 36. O descumprimento desta POSIC podera resultar em sancGes civis, penais e
administrativas, conforme previsto na legislagdo vigente, aplicaveis de forma isolada ou

cumulativa.

Art. 37. Sera instaurado um processo disciplinar especifico para apurar as acdes que

configurem violagdo das diretrizes estabelecidas nesta POSIC.

Art. 38. Esta POSIC e seus documentos complementares serdo revisados e
atualizados, preferencialmente a dois anos, ou sempre que ocorrerem mudangas significativas

gue impactem a seguranca da informacdo na Universidade.
CAPITULO XV
DISPOSICOES GERAIS
Art. 39. Esta POSIC e suas normas e procedimentos associados devem ser

amplamente divulgados para garantir que todos compreendam suas responsabilidades e ajam

de acordo com seus preceitos.

Art. 40. Para fortalecer e expandir o alcance da Politica de Seguranca da Informacdo e
Comunicagdo (POSIC) da UFPA, o Comitt de Gowvernanca Digital deve atualizar ou
desenvolver instrumentos normativos, adaptados as necessidades especificas de cada area de

atuacdo, como:
| — gestdo de ativos de TIC;
Il — gestdo de servicos de TIC;
Il — backup e restauracdo de dados institucionais;

IV — desenvolvimento de Software;
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V — hospedagem de solu¢bes de TIC;

VI — utilizacdo do e-mail institucional;

VII — utilizacdo e acesso aos recursos de TIC;

VIII — controle de acesso aos ativos de informagéo;
IX — servicos de TIC em nuvens computacionais;
X — gestdo da seguranca da informacdo e comunicacéo;
X1 — gestdo de continuidade de negécio de TIC;
XIl — gestéo de incidentes de TIC;

X1l — gestdo de risco de TIC;

XIV — gestdo de mudangas;

XV — gestdo de configuracao;

XVI — privacidade e prote¢édo de dados;

XVII — plano de adequacéo a LGPD;

XVIII — plano de dados abertos.

Art. 41. Os casos omissos ou ndo previstos nesta politica serdo tratados pelo Comité

de Governanca Digital.

Art. 42, Esta Politica de Seguranca da Informacdo e Comunicacdo entra em vigor na

data de sua publicagéo.



